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ABSTRACT

The increasing adoption of Building Information Modeling (BIM) in the management of
Architecture, Engineering and Construction design processes has stimulated the intensification
of digital information flow among project stakeholders. However, in the case where strategic
and sensitive projects are being developed, such as military constructions, and support facilities
for justice and public security, leakages and security breaches of sensitive data may
compromise associated commercial objectives and intellectual property. This paper aims to
bring fo light some considerations about the use of digital information safeguards for the
project of sensitive public activities in BIM, by adapting the standard PAS 1192-5: 2015 to the
Brazilian reality.
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1 INTRODUCAO

O ambiente construido passa por um periodo de evolugcdo e de mudanca de
paradigmas. A adocdo do BIM (Building Information Modeling) e o crescente
uso de tecnologias digitais terd um efeito marcante no projeto, construcdo e
gestdo de construcdoes e de ativos. O aumento do emprego de plataformas
colaborativas de tfrabalho, com a utilizacdo de ambientes comuns de
desenvolvimento (BSI,2013), contribuird para uma intensificacdo do fluxo de
informacado digital entre os stakeholders de um projeto.

Como consequéncia desta tendéncia, é de se esperar, desde as primeiras
fases do projeto, uma abordagem voltada & seguranca dos dados de
modelos de informacdo da construcdo. A primeira norma que trata desse
assunto foi criacda em 2015, a PAS 1192-5:2015 (Specification for security-
minded building information modelling, digital built environments and smart
asset management) com o objetivo de apresentar requisitos para o
gerenciamento de projetos desenvolvidos em tecnologias digitais, com vistas
d seguranca da informacdo.

Este artigo trata de algumas consideracdes da aplicacdo dessa norma no
projeto de construcdées governamentais que envolvem informacoes
estratégicas e sensiveis cuja salvaguarda € um requisito desejdvel na
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elaboracdo de projetos em plataformas BIM, como construcdes militares e
instalacdes de apoio a justica e a seguranca publica no dmbito do Brasil.

2 SALVAGUARDA DE INFORMAGCAO EM PROJETOS SENSIVEIS

O British Standards Institute (BSI, 2015) define, em sintese, como ativos
construidos sensiveis aquelas instalagcdes que obedecem uma funcdo
diplomdtica, de seguranca, de defesa nacional ou de aplicacdo da lei, bem
como aqueles que foram julgados que pudessem ser utilizados para
comprometer a integridade do ativo construido como um todo ou sua
capacidade para funcionar.

Ainda de acordo com BSI (2015), os atributos especificos que devem ser
considerados como sensiveis incluem, minimamente, a locacdo e os dados
sobre:

Sistemas de controle e vigilancia;

Maquindrios permanentes;

Detalhes estruturais de projeto;

Salas de controle, acesso e seguranca;

Espacos regulados, ou que guardem subst@ncias ou informacoes
reguladas;

o Especificacdes técnicas de produtos e caracteristicas de seguranca.

A salvaguarda a informacdes referentes a ativos sensiveis deve ser holistica e
envolver os trés campos BIM definidos por Succar (2013) —tecnologias, pessoas
e processos — e sobre eles, a dimensdo de seguranca fisica no que tange ¢
seguranca da informacado.

BSI (2015) e NBS(2018) estabelecem uma sequéncia de atividades desde a
intencdo de se realizar o projeto, passando pela sua execucdo propriamente
dita e acompanhando ainda a operacdo da construcdo.

As atividades geralmente comecam com a realizacdo, pelo empreendedor.
de uma triagem de seguranca para avaliacdo do nivel de salvaguarda de
informacdes que deve ser adotado, tanto com relacdo a constru¢cdo do ativo
como com relacdo aos ativos que |he sdo vizinhos.

Deve ser ainda nomeado pelo empreendedor um gerente de seguranca que
serd responsdvel por todo o assessoramento e acompanhamento dos
procedimentos de seguranca a serem desenvolvidos a partir dai.

A partir da concepgdo de um projeto considerado sensivel, € necessdrio o
levantamento detalhado dos seus requisitos de seguranca junto ao
contratante, para elaboracdo de uma Estratégia de Seguranca do Ativo
Construido (ESAC), que deve definir os procedimentos a serem empregados
com respeito d manipulacdo, disseminacdo, armazenamento, acesso e uso
de capturas seguras de todos os dados relativos a ativos e sistemas sensiveis.
Isso pode incluir ainda a abordagem do fornecimento e intercdmbio de dados
e informacdes com terceiros.
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O avaliagcdo dos riscos de seguranca e a estratégia para dirimi-los devem estar
contidos em uma estratégia de gerenciamento do risco do ambiente
construido (EGRAC), que considera a avaliacdo dos riscos, das acoes
potenciais, das vulnerabilidades e dos impactos potenciais.

Devem ser previstas ainda as medidas para o gerenciamento dos incidentes
e das violacdes de seguranca que serdo adotadas pelo gerente de
seguranca durante a construcdo e operacdo do ativo

Para que a Estratégia de Seguranca do Ativo Construido (ESAC) seja seguida,
€ necessdrio detalhar a abordagem a ser tomada com a submissdo de
modelos e informacdes por meio de um Plano de Gerenciomento de
Seguranca do Ativo Construido (PGSAC).

Por outro lado, os Requisitos de Informacdes de Seguranca do Ambiente
Construido (RISAC) deve detalhar os requisitos do ativo com respeito aos
arranjos para a captura segura, manuseio, disseminacdo, guarda, acesso e
uso de todos os dados e informacdo relativas a ativos sensiveis e sistemas.
Geralmente, as informacdes definidas nos RISAC serdo contfidas dentro do
Plano de Execucdo BIM (PEB) e serdo definidos pelo gerente de seguranca em
conjunto com o gerente de implantacdo BIM ou do projeto.

Entre uma fase da construcdo e outra os objetivos do projeto, a ESAC e todos
os documentos anteriormente relacionados devem ser verificados e revisados,
como exemplo mostrado na Figura 1.

Figura 1 — Marcos de revisdo da estratégia de seguranca
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Fonte: BSI (2015), adaptado pelo autor

3 MODELO DE GESTAO DO PROCESSO DE INSTALAGOES SENSIVEIS

Para este tfrabalho, didaticamente a divisGdo do ciclo de vida do ambiente
construido de uma obra publica foi dividida em cinco fases: planejamento,
projeto, licitacdo, construcdo e operacdo.

A seguir, a partir de aplicagdes a uma construcdo publica voltada para
utilizacdo militar para utilizacdo sensivel, serdo apresentados alguns pontos
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que geralmente sdo constantes de uma ESAC e de seus documentos citados
no item 2 deste trabalho.

3.1 Planejamento

A fase de planejamento abriga desde a decisdo de se construir a instalacdo
sensivel, passando pelos estudos de viabilidade até a determinacdo para
inicio do projeto. Nesta fase, o principal esforco deve ser de elaboracdo do
ESAC e do PGSAC, que embasardo os requisitos de informacdes de seguranca
do ambiente construido (RISAC).

Toda a documentacdo deve ser analisada de forma que os requisitos sejam
obedecidos nas fases seguintes do ciclo de vida do ativo, auxiliando na
elaboracdo do PEB. A organizacdo do arranjo de colaboracdo deve
considerar que as informacdes considerados sensiveis (modelos, arquivos IFC
ou mesmo planilhas do COBie) sejam separados dos ndo-sensiveis (BSI, 2015).

lgualmente, devem ficar definidas no PGSAC e reproduzidos no PEB as
funcdes-chave do processo, que terdo acesso integral aos planos de
seguranca supracitados e a todas as informacdes produzidas no dmbito do
projeto. Todas as outras funcdes sé terdo acesso As informacdes necessdrias
para a execucdo do projeto.

Intercdmbios de informacdo com terceiros devem ser excluidos, ressalvando
os contratados que assinam termo de compromisso de sigilo de informacdo
no édmbito do projeto.

3.2 Projeto

Projeto envolve o processo de projeto propriomente dito. Deve-se garantir,
nessa fase, o gerenciamento apropriado do detalhamento de informacdo,
dos dados e dos modelos, de acordo com os RISAC no PEB.

A mesma importéncia que é dada ao treinamento na utilizacdo dos software
e no uso do ambiente de colaboracdo, deve ser dirigida & criagcdo de uma
mentalidade voltada para a salvaguarda de informacdes, ndo somente no
ambito dos modelos, mas inclusive nos relacionamentos interpessoais.

O empregador deve decidir e fazer constar nos PGSAC e no PEB a
conveniéncia da separacdo de aspectos de projetos ou de projetos
referentes a seguranca. Se possivel, deve ser criado um conjunto de worksets
ou mesmo um novo modelo central somente para o ambiente sensivel
(conforme indicado em verde na Figura 2), com profissionais dedicados a
modelagem de seus elementos mas em estreita comunicacdo com seus
colegas.

Figura 2- Divisdo possivel dos worksets para projetos de dreas sensiveis
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3.3 Licitacao

Licitacdo envolve os esforcos de contratacdo por parte do ente publico da
empresa que realizard a construcdo. Nesta altura do processo, apesar de ja
existir um modelo de construcdo com detalhamento alto (no minimo ND 350),
o planejamento das aquisicoes deve ser ligado ao sigilo dos sistemas e
instalacdes que servem ao ativo.

Exemplificando, nunca a concorréncia para a construcdo da obra civil (cujo
sigilo se resume a descaracterizar alguns dados, como nas Figuras 3, 4 e 5),
terd os mesmos requisitos de sigilo que os pregdes para subcontratados
especializados, onde ndo s6 o modelo ou os dados dele constantes mas
principalmente o edital e o confrato terdo que prever salvaguardas de
protecdo de informacdes operacionais de sistemas.

Além da protecdo dos dados sensiveis, o contratante deve garantir, por meio
de cldusulas editalicias contratuais (de confidencialidade e de requisitos de
seguranca) o correto manuseio e salvaguarda da informacdo. Informacoes
de licitantes que ndo assinaram contrato com a Administracdo devem ser
destruidas ou retornadas ao contratante.

Deve ser feito o possivel para que os desenhos sejam disponibilizados em
formatos como copia impressa, imagens ou formatos PDF ndo interativos, ao
invés de acesso a modelos que possam conter informacdes que ndo devam
ser divulgadas.

Figura 3 — Descaracterizacdo de ambientes em segundo piso de ativo
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Figura 4- Descaracterizacdo de destinacdo de garagem
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3.4 Construgcao

Construcdo envolve os esforcos de execucdo da obra por parte da empresa
contratada e de sua fiscalizacdo por parte do ente puUblico. Nesta fase, deve-
se confirmar como o canteiro de construcdo serd gerenciado de forma
segura, bem como atentar-se para os cuidados com os ativos e sistemas
sensiveis a serem instaladas.
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Figura 4 — Descaracterizacdo de ambientes em primeiro piso de ativo
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Fonte: adaptado pelo autor

Os cuidados com os modelos e os correspondentes arquivos devem ser
intensificados, tfendo em vista 0 aumento do fluxo de pessoas no canteiro e no
escritorio de projeto.

3.5 Operacao

Inicia-se na entrega da obra ao cliente até seu descomissionamento,
mudanca de destinacdo ou demolicdo do ativo.

Deve-se preparar as informacdes para serem acrescentadas aos sistemas
gerenciais da organizacdo, a fim de integrar o modelo de informacdo do
ativo. As medidas apropriadas para a salvaguarda destas novas informacoes
devem ser aplicadas.

Todos os documentos referentes & obra devem ser avaliados; € salutar que
documentos que tiverem como destino o descarte ou destruicdo devam ser
arquivados pelo tempo previsto no plano de seguranca ou em uma tabela de
temporalidade de arquivos.

4 CONCLUSOES
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A adocdo de modelos BIM em todas as etapas do ciclo de vida de uma
construcdo propicia o aumento do fluxo de informacdes entre os stakeholders
€ em consequéncia o risco de vazamento de dados.

A adocdo de uma mentalidade voltada para a protecdo das informacdes de
um modelo deve se refletir, como visto neste trabalho que se encontra em
andamento, desde as etapas de planejomento da obra. Tais medidas
especiais se refletem na adocdo de medidas de triagem e de avaliacdo de
risco de seguranca e no estabelecimento de uma estratégia de seguranca
do ativo e de um plano de gerenciamento para sua execucdo.

Grande parte do que é estabelecido nessas medidas pode ser sintetizada no
gerenciamento do acesso das informacdes somente necessdrias para o
trabalho de cada profissional e no gerenciamento continuo da seguranca da
informacdo, desde a decisdo pelo empreendimento até a mudanca de
destinacdo do ativo ou sua demolicdo.

Esclarece-se, contudo, que este trabalho estd em andamento, com o
desenvolvimento de um modelo de gestdo dos aspectos referentes a ESAC e
a salvaguarda de informacdes sensiveis em um projeto BIM.
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